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Kierunek: Zarzadzanie bezpieczeristwem IT

Wiedza o stanie bezpieczenstwa firmy jest podstawa budowania bezpiecznej infrastruktury
teleinformatycznej. Swiadomo$¢ zagrozen, ptynacych zaréwno z zewnatrz, jak i wewnatrz
firmy, a nastepnie przetozenie ich na aktualne $rodowisko IT organizacji, umozliwia
dokonanie trafniejszego wyboru drogi rozwoju zabezpieczenia proceséw biznesowych
przedsiebiorstwa. Jest ona najczesciej okreSlona w strategii i polityce bezpieczenstwa, jednak
najwiekszym problemem dla wiekszosSci organizacji jest przetozenie przyjetych regulacji na
rzeczywiste Srodowisko teleinformatyczne.

Celem studiow jest przygotowanie stuchaczy do petnienia menedzerskich funkcji w zakresie
zarzadzania bezpieczenstwem IT. Studia pozwolg na zdobycie profesjonalnej wiedzy w
tematyce zarzadzania bezpieczenstwem IT oraz przygotujg do prowadzenia procesow
audytowania i kontrolowania procesu bezpieczenstwa informacji w organizacji. W ramach
programu stuchacze zapoznajq sie ze standardami zwigzanymi z bezpieczenstwem informaciji,
w szczegolnosci z wdrazaniem norm ISO.

Metodyka: Zajecia prowadzone sg w formie wyktaddw i Cwiczen, ze szczegdlnym
uwzglednieniem interaktywnych metod nauczania oraz pracy w laboratoriach
komputerowych. Zajecia prowadzone sq przez specjalistow i praktykdw z zakresu objetego
tematyka studiéw.

Adresatami studiéw podyplomowych na kierunku ,Zarzadzanie bezpieczenstwem IT” sq
osoby posiadajace wyzsze wyksztatcenie i chcace zdoby¢ umiejetno$¢ w zakresie zarzadzania
bezpieczenstwem IT w organizacjach. Studia adresowane sg w gtdwnej mierze do osob
piastujacych menedzerskie lub kierownicze stanowiska, specjalistdw i pracownikow
przedsiebiorstw, firm doradczych i IT, ktorych pracownicy pragng pogtebi¢ wiedze z zakresu
zarzadzania bezpieczenstwem informaciji.

Warunkiem udziatu w szkoleniu jest podstawowa wiedza z zakresu informatyki, a zwtaszcza
technicznych aspektow bezpieczenstwa teleinformatycznego.

TEMATYKA Liczba
godzin
BLOK WPROWADZAJACY 10
Wprowadzenie do problematyki bezpieczeristwa IT 10
BLOK UMIEJETNOSCI ZAWODOWYCH 185
Podstawy zarzadzania bezpieczenstwem IT 15
Zarzadzanie zasobami IT 25
Techniczne aspekty bezpieczenstwa: Bezpieczenstwo osobowe 5
Techniczne aspekty bezpieczenstwa: Bezpieczenstwo fizyczne 5
Techniczne aspekty bezpieczenstwa: Zarzadzanie ciggtoscig dziatania 5
Techniczne aspekty bezpieczenstwa: Zarzadzanie incydentami zwigzanymi z 10
bezpieczenstwem informacji
Techniczne aspekty bezpieczenstwa: Zarzadzanie sieciami oraz systemami 10
teleinformatycznymi
Techniczne aspekty bezpieczenstwa: Kontrola dostepu i zarzadzanie tozsamoscia 10
Pozyskiwanie, rozwdj i utrzymanie systemow informatycznych 15
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Audyt systemu zarzadzania i audyt techniczny 45
Wymagania bezpieczenstwa w aplikacjach 5
Podstawy kryptografii i steganografii 5
Bezpieczenstwo prawne 15
Zarzadzanie finansami 15
BLOK UMIEJETNOSCI INTERPERSONALNYCH 20
Trening menedzerski 20
Seminarium dyplomowe 5
tacznie 220




